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Tammelan kunnan toiminta ja palvelut perustuvat suurelta osin tietoon ja sen kasittelyyn. Tiedon
tehokas hyddyntaminen, turvallisuus ja henkiltietojen suoja edellyttavat tiedon hallintaa ja kayt-
t6a tukevien jarjestelyjen asianmukaista toimintaa seké kehittamista kaikissa tilanteissa. Taman

edellytyksené on tehokas johtaminen, luotettava tietojen kéasittelyn toteutus ja osaava henkildsto.

Tammelan kunta toimii tietosuojan toteuttamisessa kulloinkin voimassa olevan lainsaadannon,
EU:n yleisen tietosuoja-asetuksen ja hyvan tiedonsuojaustavan mukaisesti.

Tietosuojapolitikka maarittaa Tammelan kunnan valtuuston, kunnanhallituksen ja johtoryhman
asettaman tavoitetilan tietosuojalle. Tietosuojapolitikka sisaltaa ne henkildtietojen kasittelyyn liit-
tyvat periaatteet, toimintatavat, roolit ja vastuut, joita noudatetaan Tammelan kunnan tietosuojan
toteuttamisessa ja kehittdmisessé. Tietosuoja on otettava huomioon kaikessa tietojen kasitte-
lyssa jo suunnitteluvaiheessa. Tietosuojapolitikka antaa pohjan ohjeiden ja méaraysten sovelta-
miselle.

Tietosuojapolitikka koskee koko Tammelan kunnan organisaatiota mukaan lukien konsernin,
henkilostdd, luottamushenkilbitéa seka niitd kunnan sidosryhmien edustajia, jotka toimeksianto-
jensa puitteissa kasittelevat Tammelan kunnan omistamaa tai hallinnoimaa tietoa.

Tietosuojapolitiikka on julkinen asiakirja ja se on voimassa toistaiseksi. Sita tdydennetaan tai pai-
vitetddn tarpeen mukaan, esimerkiksi lainséddannén muuttuessa.

Henkilotieto

Henkilotiedolla tarkoitetaan kaikkea sellaista tietoa, jolla voidaan tunnistaa ja yksildida henkiloita.
Naita tietoja ovat muun muassa nimi, osoite, henkilétunnus, sahkodpostiosoite sekéa verkkotunnis-
tetiedot. Henkil6 on tunnistettavissa, jos tieto voidaan liittaé henkiloon joko suoraan tai valillisesti.

Henkildrekisteri

Henkilotietoja sisaltava jasennelty tietojoukko, jota kasitellaan osin tai kokonaan automaattisen
tietojenkasittelyn avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai muulla néaihin verratta-
valla tavalla siten, etté tiettyd henkiloa koskevat tiedot voidaan |6ytéaa helposti ja kohtuuttomitta
kustannuksitta. Tietomassa voi olla keskitetty, hajautettu tai jaettu eri perustein.

Henkilotietojen kasittelija

Henkilotietojen kasittelija on se henkild, viranomainen, virasto tai muu taho, joka kasittelee henki-
I6tietoja rekisterinpitdjan lukuun. Esimerkiksi rekisterinpitajan kayttama palveluntarjoaja. Henkilo-
tietojen kasittelijalla ei tarkoiteta organisaatio omia tyontekijoita.

Henkildtietojen kasittely

Henkilotietojen kasittely tarkoittaa kaikkia henkildtietoihin kohdistettavia toimia, kuten tietojen ke-
radminen, tallentaminen, jarjestaminen, jasentdminen, sailyttdminen, muokkaaminen tai muutta-
minen, haku, kysely, kayttd, tietojen luovuttaminen siirtAmalla, levittdmalla tai asettamalla ne
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muutoin saataville, tietojen yhteensovittaminen tai yhdistaminen, rajoittaminen, poistaminen tai
tuhoaminen.

Rekisterinpitaja

Rekisterinpitdja on se henkilo tai organisaatio, joka méaarittelee henkilttietojen kasittelyn tarkoi-
tukset seka keinot tai jonka tehtavaksi henkilttietojen kasittely on lailla sédadetty. Rekisterinpitdja
on vastuussa suorittamastaan henkilotietojen kasittelysta.

Rekisteroity
Rekisterdity on henkild, jonka tietoja kasitellaan.
Tietosuoja

Henkil6tietojen suoja on jokaiselle kuuluva perusoikeus. Tietosuojalla tarkoitetaan kansalaisten
yksityisyyden suojaamista seka oikeuksien, etujen, vapauksien ja oikeusturvan turvaamista hen-
kilotietoja kasiteltdessa. Tietosuoja maarittelee ne periaatteet, milloin, milla edellytyksilla ja miten
henkilttietoja voidaan kasitella.

Tietosuojavastaava

Henkild, jonka tehtdvana on mm. seurata henkilttietojen kasittelyn lainmukaisuutta ja auttaa or-
ganisaatiota toteuttamaan lainsaadannon asettamat velvoitteet. Asema on itsendinen ja riippu-
maton. Vastaava raportoi suoraan rekisterinpitajan ylimmalle johdolle, joka on paavastuussa hen-
kilotietojen kasittelyn lainmukaisuudesta.

Tietoturva

Tietoturvalla tarkoitetaan niita teknisia ja hallinnollisia toimenpiteita, joilla pyritddn mm. tietosuo-
jan toteuttamiseen. Tietoturva on siis yksi tietosuojan toteuttamisen keino.

Yksityisyydensuoja ja henkildtietojen suoja on jokaisen perusoikeus. Tammelan kunnassa kasi-
tellaén erilaisia henkilttietoja, taloustietoja ja hallinnon asiakirjoja. Osa tiedoista sisaltaa salassa
pidettavaa tai muutoin luottamuksellista tietoa. Tammelan kunnan tavoitteena on edistaa hyvaa
tietojenkasittelytapaa seka varmistaa tietojenkasittelyn turvallisuus, seka tehtavien sujuva ja hai-
riéton toiminta kunnassa. Tietoja kasitelladn niin, ettd osapuolet voivat luottaa kasittelyn asianmu-
kaisuuteen.

Tammelan kunta maarittaa tarvittavat suojatoimet ottamalla huomioon mm. kaytettavissa olevan
tekniikan, toteuttamiskustannukset, kasittelyn luonteen ja laajuuden, asiayhteyden ja tarkoitukset
seka luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat riskit.

Hyvan tietosuojan tason saavuttamiseksi jokaisen tietoa kasittelevan tulee ymmartaa tietojen ka-
sittelyn periaatteet: mité tietoa saa kasitella, misséa tarkoituksessa ja milloin tietoa saa kasitella
seka mitka ovat rekisterdidyn oikeudet.
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Hyvan tietosuojan toteuttaminen edellyttdd organisaation jatkuvia toimia, joilla turvataan organi-
saation toiminta niin normaalioloissa, normaaliolojen hairidtilanteessa kuin poikkeusoloissakin.
Toteuttaminen tapahtuu erilaisten hallinnollisten ja teknisten toimenpiteiden avulla. Tietosuoja
tulee huomioida kaikessa toiminnassa niin manuaalisessa kuin sdhkoéisessa henkildtietojen kasit-
telyssa seka suullisessa ja kirjoitetussa tiedossa. Henkildston riittdvasta osaamisesta huolehdi-
taan jarjestamalla koulutusta ja ottamalla tietosuojan toteuttaminen osaksi perehdytysta seka
seuraamalla osaamisen tasoa. Poikkeamiin ja hairidihin varaudutaan ennakolta yllapitamalla,
harjoittelemalla ja testaamalla tarvittavia suunnitelmia

Henkil6tietojen kasittelysséd noudatetaan seuraavia tietosuoja-asetuksessa annettuja tietosuoja-
periaatteita:

1) Lainmukaisuus, kohtuullisuus ja lapinakyvyys

Henkil6tietojen kasittelyssé on noudatettava EU:n tietosuoja-asetusta ja muuta henkilétieto-
jen kasittelya koskevaa lainsdadantdéa. Jotta henkildtietojen kasittely olisi lainmukaista, sille
on oltava sopiva kasittelyperuste. Henkil6tietojen kéasittelyn on oltava asianmukaista ja koh-
tuullista. Henkilotietojen kasittelysta on kerrottava rekisterdidyille selkealld ja ymmarrettavalla
tavalla. Henkilttietojen kasittelysta kertovien tietojen on oltava helposti saatavilla.

2) Kayttotarkoitussidonnaisuus

Henkilotietojen kasittelyn tarkoitus on suunniteltava ja maaritettava selkeasti ennen kasittelyn
aloittamista. Henkil6tietoja saa kerata vain tiettyd, nimenomaista ja laillista tarkoitusta varten.
Tietoja ei saa kasitella alkuperdisten tarkoitusten kanssa yhteensopimattomalla tavalla myo-
hemmin.

3) Tietojen minimointi

Henkilotietoja saa kasitella vain silloin, kun se on tarpeellista kasittelyn tarkoituksen kannalta.
Kasiteltavien henkilttietojen on oltava asianmukaisia eli kerattyjen tietojen on oltava sellaisia
tietoja, joilla kyetdan tayttamaan maaritelty kayttotarkoitus. Kasiteltavien henkilotietojen on
oltava olennaisia eli keratyilla henkilttiedoilla on oltava selkea yhteys méaariteltyyn kayttotar-
koitukseen. Lisaksi kasiteltavien henkildtietojen on oltava rajoitettuja eli valttamattémia maari-
tellyn henkildtietojen kayttdtarkoituksen kannalta.

4) Tietojen tasmallisyys

Kasiteltavien henkilétietojen on oltava tasmallisia ja paivitettyja seké rekisterinpitajan on
kohtuullisen toimenpitein varmistettava, etta kasittelyn tarkoituksiin ndhden epatarkat ja vir-
heelliset henkiltiedot poistetaan tai oikaistaan viipymatta.

5) Sailytyksen rajoittaminen

Henkilotietoja saa sailyttaa vain niin kauan kuin se on tarpeen tietojen kayttotarkoitusta var-
ten. Rekisterinpitdjan on suunniteltava ja pystyttava perustelemaan henkildtietojen sailytys-
aika. Rekisterinpitdjan on itse huomioitava laista tulevat sailytysajat. Henkilotietojen sailytys-
ajat on myds dokumentoitava. Kun henkildtietoja ei enda tarvita, ne tulee anonymisoida tai
poistaa. Tietoja voidaan sailyttad alkuperaista kayttdtarkoitusta kauemmin vain, mikali tietoja
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kasitelladn ainoastaan yleisen edun mukaisia arkistointitarkoituksia varten tai tietoja kayte-
taan historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten.

6) Luottamuksellisuus ja turvallisuus

Henkilttietojen kasittelyn on oltava luottamuksellista ja turvallista. Rekisterinpitéjan on arvioi-
tava mahdollisia riskej&, organisaation tietosuoja- ja tietoturvaohjeistuksen tasoa seka henki-
|6tietojen teknistd suojausta. Suojatoimien riittavyytta on punnittava suhteessa olosuhteisiin
ja riskeihin.

Henkil6tietojen kasittelyn lainmukaisuudesta vastaa ensisijaisesti Tammelan kunnan valtuusto,
kunnanhallitus ja johtoryhma. Vastuu koskee myés ulkoistettuja toimintoja. Valtuustolla, kunnan-
hallituksella ja johtoryhmalla on vastuu huolehtia mm. tietosuoja- ja tietoturvatyon riittavasta re-
sursoinnista ja tietosuojan huomioimisesta suunnittelussa.

Kunnanhallitus hyvaksyy tietosuoja- ja tietoturvapolitikan seké vastaa tietosuojan toteuttamisen
edellytyksien luomisesta asetettujen tavoitteiden saavuttamiseksi. Kunnanhallitus seuraa tieto-
suojan ja tietoturvan tilaa osana siséista valvontaa ja riskienhallintaa.

Kunnanjohtaja hyvaksyy koko kuntaa koskevat operatiiviset tietosuojaohjeet ja tietoturvaohjeet
seké vastaa niiden toteuttamisen toimintaedellytyksista ja seurannasta. Lisdksi han vastaa kun-
nan turvallisuussuunnittelusta, varautumisesta seka tietoturvallisuuden ja tietosuojan toteutumi-
sesta henkildstbprosessissa.

Kunnan johtoryhma toimii tietosuojaa ja tietoturvaa koskevissa asioissa ohjausryhmana seka
vastaa tietosuojapolitiikan toteutumisesta. Johtoryhma varmistaa tietojen suojaamisen menetel-
mat, valineet ja toimenpiteet seka tydhdn osoitetut resurssit.

Toimialajohtajat vastaavat toimialansa sisaisten toimintojen ja tuottamien palveluiden (proses-
sien) seka tietojarjestelmien riskienhallinnasta, varautumisesta seka tietoturvallisuuden ja tieto-

suojan toteutumisesta. Toimialajohtajat varmistavat tietosuojaan ja tietoturvaan liittyvien suunni-
telmien ja ohjeistuksien kaytantdon viennista.

Palvelualueiden esihenkil6t valvovat tietosuojan toteutumista omassa yksikdssaan. Esihenkilot
huolehtivat, etta tietosuoja- ja tietoturvaohjeet perehdytetdan henkiléstolle. Esihenkilét huolehtivat
myds siitd, etta henkildstd suorittaa tietosuojakoulutuksen. Lisaksi tydntekijan palvelussuhteen
paattyessa tai henkilon siirtyessa toisiin tehtéaviin esihenkilt ilmoittavat atk-suunnittelijalle tasta
tiedon kunnan omaisuuden palauttamista seka kayttéoikeuksien ja -valtuuksien poistamista var-
ten.

Paakayttaja vastaa jarjestelmansa tai sovelluksensa osalta tietoturvallisuuden ja tietosuojan to-
teuttamisesta toimialajohtajan ohjauksessa. Paakayttaja ohjeistaa ja kouluttaa muita kayttajia jar-
jestelmén tai sovelluksen kaytossa.

Tietosuojavastaava toimii asiantuntijana ja yhteyshenkilona tietosuoja-asioissa. Tietosuojavas-
taavan tehtaviin kuuluu myés asiantuntija-avun antaminen seka organisaation henkiléstolle etta
organisaation johdolle tietosuojaan liittyvissa kysymyksissa seka toimiminen valvontaviranomais-
ten yhdyshenkiléna. Tietosuojavastaava valmistelee tietosuojaan liittyvia ohjeita ja yllapitaa niita.
Tietosuojavastaavana toimii hallintopaallikko.
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ATK-suunnittelija vastaa teknisen tietoturvan kehittdmisesta seka tietojarjestelmien toiminnasta,
hoidosta ja turvallisuudesta saamiensa resurssien ja toimintavaltuuksien puitteissa. Liséksi atk-
suunnittelija pyrkii varmistamaan, ettéd kunnalla on edellytykset toimia tietosuojaan tai tietoturvaan
liittyvissa hdirio- ja poikkeustilanteissa.

Tietosuojaryhma vastaa omalta osaltaan tietosuojan tiedottamiseen, perehdyttamiseen, seuran-
taan, valvontaan ja kehittdémiseen liittyvista toimista. Tietosuojaryhman jasenet toimivat tieto-
suoja-asioissa asiantuntijoina omalla toimialallaan.

Henkilést6 vastaa omalta osaltaan maaraysten ja ohjeiden noudattamisesta. Jokaisen kunnan
tydntekijan tulee suorittaa hyvaksytysti tietosuojakoulutus. Jokaisen vastuulla on lisaksi poik-
keamien, uhkien ja riskien ilmoittaminen valittdmasti omalle esihenkiltlleen, tietosuojavastaavalle
tai IT-vastuuhenkiltlle.

Jokaisella Tammelan kunnan omistamaa tietoa kéasittelevalla on omalta osaltaan henkildkohtai-

nen vastuu kokonaisturvallisuudesta. Tietoja ja tietojarjestelmia kayttava on velvollinen noudatta-
maan tietosuojapolitiikan periaatteita ja tietosuojasta annettuja ohjeita seka ilmoittamaan havait-

semistaan tietoturvallisuuden ja -suojan puutteista ohjeistetulla tavalla.

Tietosuojatavoitteet asetetaan vuosittain laadittavaan vuosikelloon ja sen toteutumista seurataan
saanndllisesti. Talla tavoin toteutetaan myds rekisterinpitajan osoitusvelvollisuutta sen osalta,
ettéd henkilttietoja kasitellaan tietosuoja-aseuksen mukaisesti. Tietosuojapolitikan ajantasaisuus
tarkastetaan vuosittain vuosikellon mukaisesti tietosuojaryhmassa ja sita paivitetaan tarvittaessa.
Paivitykset hyvaksyy kunnanhallitus.

Tietosuojan seuranta on osa sisdista valvontaa ja riskienhallintaa.

Rekisterinpitajan velvollisuutena on ilmoittaa henkilétietojen tietoturvaloukkauksista valvontavi-
ranomaiselle, jos loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauk-
sille. Suomessa valvontaviranomaisena toimii tietosuojavaltuutetun toimisto. HenkilGtietojen tieto-
turvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkilttietoja tuhoutuu, haviaa,
muuttuu, henkilttietoja luovutetaan luvattomasti tai niihin paasee kasiksi taho, jolla ei ole kasitte-
lyoikeutta. HenkilGtietojen tietoturvaloukkauksia voivat olla esimerkiksi varastettu tietokone tai
puhelin, hakkerointi, kyberhydkkays tai haittaohjelmatartunta.

Henkilotietojen tietoturvaloukkauksesta on ilmoitettava tietosuojavaltuutetun toimistolle ilman ai-
heetonta viivytysté ja mahdollisuuksien mukaan 72 tunnin kuluessa siitda, kun rekisterinpitaja on
tullut tietoiseksi tietoturvaloukkauksesta. Henkilétietojen kasittelijan tulee ilmoittaa tietoturvalouk-
kauksesta ensin rekisterinpitéjélle, jollei ole erikseen sovittu, ettd kasittelija voi ilmoittaa tietotur-
valoukkauksista suoraan tietosuojavaltuutetun toimistolle. Henkil6tietojen tietoturvaloukkauksesta
on ilmoitettava rekistergdidylle, jos se todennékoisesti aiheuttaa korkean riskin tdméan oikeuksille ja
vapauksille. Rekisterinpitdjan on talléin ilmoitettava asiasta ilman aiheetonta viivytysta, jotta rekis-
terdidylla on mahdollisuus suojautua esimerkiksi sulkemalla luottokorttinsa.

Tammelan kunnan prosessin mukaan tieto tai epaily tietoturvaloukkauksesta tehdaan tietosuoja-
vastaavalle. Tietosuojavastaava kokoaa tarvittaessa tietosuojaryhman koolle asian selvitta-
miseksi. Selvitettavia asioita ovat:

1) Mitd on tapahtunut
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2) Onko henkilétietoa levinnyt

3) Mista henkilétiedosta on kyse

4) Minne henkilttietoa on paatynyt

5) Milloin epdilty tietoturvaloukkaus on tapahtunut

6) Tapahtuman seuraukset ja riskit

Edella olevien tietojen perusteella paatetaan valittdmista toimenpiteista.

Kunnan tietosuojavastaava tekee tarvittaessa ilmoituksen tietosuojavaltuutetun toimistolle.

Tietosuojaan liittyva keskeinen sdadéspohja:

Arkistolaki (831/1994): Asiakirjojen laatiminen, sailyttdminen ja kaytto
Asetus viranomaisen toiminnan julkisuudesta ja hyvasté tiedonhallintatavasta (1030/1999)
CER-direktiivi (Critical Entities Resilience Directive) (EU) 2022/2557
EU:n yleinen tietosuoja-asetus (679/2016)

Hallintolaki (434/2003)

Laki digitaalisten palvelujen tarjoamisesta (306/2019)

Laki julkisen hallinnon tiedonhallinnasta (906/2019)

Laki kunnan ja hyvinvointialueen viranhaltijasta (304/2003)

Laki sdhkoisen viestinnan palveluista 917/2014

Laki sdhkoisesta asioinnista viranomaistoiminnassa (13/2003)

Laki vahvasta sahkdisestéa tunnistamisesta ja sahkoisista luottamuspalveluista (617/2009)
Laki viranomaisten toiminnan julkisuudesta (621/1999)

Laki yksityisyyden suojasta tydelamassa (759/2004)

NIS2-direktiivi (EU) 2022/2555

Oppilas- ja opiskelijahuoltolaki (1287/2013)

Rikoslaki (39/1889) 38 Luku Tieto- ja viestintéarikoksista

Suomen perustuslaki (731/1999)

Tietosuojalaki (1050/2018)

Tybdsopimuslaki (55/2001)

Vahingonkorvauslaki (412/1974)

Valmiuslaki (1552/2022)

Muut eri toimialojen toimintaa ohjaavat erityislait

Muita tietosuojaa ja tietoturvaa ohjaavia suosituksia:

Tiedonhallintalautakunnan suositukset

DVV:n digiturvajulkaisut (Selvitykset ja raportit, Oppaat ja VAHTI hyvét kaytannoét -tukimateriaalit,
TyoOkalut ja mallipohjat, Ohjeet)

Tietosuojavaltuutetun www-sivut www.tietosuoja.fi
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